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요 약

스마트폰의 대중화로 현대인의 의사소통 수단으로 Social Networking Service(SNS)가 자리 잡았다. 의사소

통 수단의 특성상 SNS는 다양한 보관 증거 및 생성 증거를 생성한다. 따라서 디지털 포렌식 수사관점에서 주요 분

석대상이다. SNS를 제공하는 애플리케이션은 데이터를 중앙 서버에 저장하거나 사용자의 편의성을 위해 데이터베

이스화하여 스마트폰 내부에 저장한다. 이때 일부 애플리케이션은 개인정보 보호를 위해 암호화 기능을 제공하며 이

는 디지털 포렌식 수사관점에서 안티 포렌식으로 작용될 수 있다. 따라서 암호화 방안에 관한 연구는 지속적으로 선

행돼야 한다. 본 논문에서는 SQLCipher 모듈을 통해 SQLite 기반의 데이터베이스 암호화 기능을 제공하는 두

종류의 애플리케이션을 분석했다. 각 데이터베이스를 복호화했으며 주요 데이터를 식별했다.

ABSTRACT

With the popularization of smartphones, Social Networking Service (SNS) has become the means of communication for

modern people. Due to the nature of the means of communication, SNS generates a variety of archive and preservation

evidence. Therefore, it is a major analysis target in terms of digital forensic investigation. An application that provides SNS

stores data in a central server or database in a smartphone inside for user convenience. Some applications provide encryption

for privacy, which can be anti-forensic in terms of digital forensic investigation. Therefore, the study of the encryption

method should be continuously preceded. In this paper, we analyzed two applications that provide SQLite-based database

encryption through SQLCipher module. Each database was decrypted and key data was identified.
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로 꾸준히 상승하고 있다[1]. 이로 인해 현대인들의

연락수단이 전화, 문자에서 Social Networking

Service를 제공하는 애플리케이션(이하 SNS 애플

리케이션)으로 대체됐다. 이용자 간 교류 수단으로

자리 잡은 SNS 애플리케이션은 그 특성상 다양한

보관 증거 및 생성 증거가 생성되고 저장된다. 따라

서 SNS 애플리케이션은 디지털 포렌식 수사관점에

서 주요 분석대상이다.

일부 SNS 애플리케이션은 사용자의 개인정보 보

호를 위해 각종 데이터를 암호화하여 저장하며, 이는

디지털 포렌식 수사관점에서 안티 포렌식으로 작용된
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Devices and

Software
Name and Version

PC Windows 10

Smart

Phone

Samsung Galaxy S5/Android 7.1.2

Samsung Galaxy A30/Android 9

Decompiler JEB ver. 3.13.0.202002181912

Debugger IDA Pro ver. 7.3

DB

Browser

DB Browser for SQLite

ver. 3.11.2

Hex Viewer HxD ver. 2.3.0.0

Table 1. Analysis Environment and Information

of Tools

Application
APK

Version

Key

Generation

Algorithm

Key Generation

Algorithm

Parameter

Algorithm Algorithm Parameter

L

Company’s

Application

1.1.7 SHA-256

android_id,

string1,

string2, string3

SQLCipher

(C, Passphrase,

Pagesize, Iteration)

C : Database File

Password : Output of

Key Generation Algorithm

Pagesize : 1,024

Iteration : 64,000

B

Company’s

Application

2.1.28 nextInt() -

SQLCipher

(C, Passphrase,

Pagesize, Iteration)

C : Database File

Password : Output of

Key Generation Algorithm

Pagesize : 1,024

Iteration : 64,000

Table 2. Analysis Results of Study

다. 실제로 SNS 애플리케이션의 데이터가 암호화되

어 수사가 어렵다는 점을 악용하여 마약이나 아기를

불법 거래하거나, 단체 채팅방을 통해 불법 촬영물을

공유하는 등의 사례가 존재한다[2, 3]. 따라서 안티

포렌식 행위에 대한 대응 방안은 지속적으로 연구돼

야 한다.

본 논문에서는 데이터베이스를 암호화하여 사용자

의 개인정보를 보호하는 애플리케이션 L사 애플리케

이션과 B사 애플리케이션을 분석했다. 두 애플리케

이이션은 각각 2018년, 2014년에 출시되었고 2020

년 7월을 기준으로 Google Play Store에서 다운

로드 수는 50만 이상이며 사용률과 영향력은 높지

않다. 하지만, 안티 포렌식 관점에서의 악용 가능성

은 열려있다. 그러므로 디지털 포렌식 수사관점에서

선행연구는 필요하다.

2장에서는 관련 연구를 설명하며, 3장에서는 L사

애플리케이션을 분석하고 주요 아티팩트를 정리한다.

4장에서는 B사 애플리케이션을 분석하고 주요 아티

팩트를 정리했으며. 마지막 5장에서는 결론으로 마

무리한다. 다음은 본 논문의 연구 환경 및 연구 결과

의 정리다[표 1, 2].

II. 관련 연구

디지털 포렌식 관점에서 안티 포렌식으로 작용하

는 데이터베이스 암호화의 대응 방안은 여러 방면에

서 연구되고 있다. 세계적으로 많이 사용되는 인스턴

트 메신저 WeChat은 SQLCipher를 사용하여 데

이터베이스를 암호화하였으며 이에 대한 복호화 방안

이 제시된 바 있다[4]. WeChat에서는 IMEI (Inter

national Mobile Equipment Identity)와 uin (u

nique identification number)을 사용하여 Passph

rase를 생성하였으며, SQLCipher를 활용해 데이터

베이스를 복호화했다. 개인정보 보호를 위해 강력한

암호화를 제공하는 ChatSecure의 데이터베이스를

복호화하고 주요 아티팩트를 분석한 연구도 존재한다

[5]. ChatSecure의 데이터베이스 암/복호화 Pas

sphrase는 사용자 입력 패스워드 기반으로 암호화

되어 preference 파일에 저장되어있었다. 중국과

한국에서 많이 사용되는 메신저 카카오톡, 네이트온

그리고 QQ 대한 데이터베이스 복호화 방안도 연구

된 바 있다[6]. 사용자 입력 패스워드를 기반으로

데이터를 암호화한 보안 메신저 SureSpot의 암호

화된 데이터를 Android와 iOS 환경에서 복호화 방

안 연구도 존재한다[7].

III. L사 애플리케이션

L사 애플리케이션은 관심사를 기반으로 소통하는
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애플리케이션이다. 일대일 채팅, 그룹 채팅, 오픈 채

팅과 일정을 정리할 수 있는 캘린더 기능을 제공한다. L

사 애플리케이션의 데이터 구조는 다음과 같다(그림 1).

databases 폴더 내에 존재하는 user.db는 사용자

관련 데이터를 저장하며, talk.db는 채팅 정보와 채

팅방 정보를 저장한다. 두 파일은 모두 SQLCipher

모듈에 의해 암호화되어 있다. 본 장에서는 애플리케

이션 분석을 통해 SQLCipher 모듈에 사용된

Passphrase 생성방안을 분석하고 실제 복호화한

뒤, 각각의 데이터베이스의 아티팩트를 정리한다.

Fig. 1. Data Structure of L Company’s Application

3.1 암호화 과정 분석

L사 애플리케이션은 데이터베이스 암호화를 위해

SQLCipher 모듈을 사용한다(그림 2).

SQLCipher는 SQLite 데이터베이스를 암호화

하기 위한 확장 모듈이다. 사용자 입력 패스워드를

기반으로 암호화키를 생성하며, AES-256-CBC모

드로 데이터를 암호화한다. 암호화키 생성 시 사용할

해시 알고리즘, 키 생성 함수의 반복횟수, 검증에 사

용할 HMAC 알고리즘, 데이터베이스의 페이지 크

기를 파라미터로 받아 조절할 수 있으며 잘못된 파라

미터를 사용 시 옳은 패스워드를 입력해도 정상적인

복호화가 불가능하다[8].

각각의 데이터베이스별 Passphrase 생성과정은

다음과 같다.

Fig. 2. Load “SQLCipher” Library in L Company’s

Application

3.1.1 user.db 암호화 키 생성과정

user.db의 Passphrase 생성과정은 다음과 같

다(그림 3).

Fig. 3. Generating Passphrase of user.db

android_id는 디바이스를 구분하는 64-bit의 고

유번호다. android_id는 안드로이드 버전에 따라

획득 방법이 상이하다. 안드로이드 7.0 이하에서는

ADB 명령어를 통해 획득할 수 있다(그림 4).

Fig. 4. Getting android_id from ADB Command

또는, 핸드폰 내의 개발자 옵션에서 장치 호스트

명 항목을 통해 획득할 수 있다(그림 5).

Fig. 5. Getting android_id from Developer Option

안드로이드 8.0 이상에서는 ‘/data/system/users/0’

경로에 저장된 settings_ssaid.xml 파일에서 애플
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Fig. 7. Mixing Rule for Generating user.db

Passphrase

리케이션의 android_id를획득할수있다(그림 6).

Fig. 6. Getting android_id from settings_ssaid.xml

획득한 android_id는 SHA-256 해시함수로 해

싱한 뒤 고정된 문자열 string1, string2, string3

과 mix 연산을 3회 반복 후 한 번 더 해싱하는 것

으로 Passphrase가 된다.

본 논문에서 사용되는  함수는 총 3가지로

다음과 같다.


 

def 

for    max  
      

       

def 

for    max  
      

       

def 

   

 함수는 해시값 2-byte당 고정된 문자열

1-byte를 조합하는 함수이다.

 함수는 해시값 1-byte당 고정된 문자열

1-byte를 조합하는 함수이다.

 함수는 고정된 문자열 뒤에 해시값을 연접

하는 함수이다.

,  함수는 조합 후 해시값 또는 문자열

이 남는 경우 남은 부분만큼을 조합된 문자열 뒤에

연접한다.

user.db 생성 시 사용되는  함수는 순서대

로 , , 다. 다음은 user.db의 문자

열 조합 과정을 시각화한 것이다(그림 7).

 함수를 모두 거친 결과물을 한 번 더

SHA-256 해시함수로 해싱하고 나온 데이터를

Hex-String으로 인코딩(소문자)하는 것으로 user.db

의 Passphrase가 생성된다.

3.1.2 talk.db 암호화 키 생성과정

talk.db의 Passphrase 생성과정은 다음과 같다

(그림 8).

Fig. 8. Generating Passphrase of talk.db

useridx는 user.db의 users 테이블에 저장되어

있는 사용자 고유 index다. 따라서 user.db의 복

호화가 선행돼야 한다.

talk.db의 Passphrase 생성과정은 user.db와

모두 동일하지만 고정된 문자열이 다르고  함

수의 사용 순서가 , , 로 차이가 있

다. 다음은 talk.db의 문자열 조합 과정을 시각화한

것이다(그림 9).
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Table

Name
Columns Content Remarks

users

useridx user index

container
type of

user

0 : user’s

friend

1 : user

userId user ID
email

address

username user name

profile

Message

profile

message of

user

status

phoneNo

user

phone

number

update

Time

user

update

time

Unix Time

Table 3. The Data of user.db

Fig. 9. Mixing Rule for Generating talk.db

Passphrase

분석한 암호화 과정을 기반으로 재구성한 데이터베

이스의 복호화 방안은 다음과 같다(그림 10).

Fig. 10. Full Decryption Process for L

Company’s Application Database

3.2 데이터베이스 복호화 결과

L사 애플리케이션은 데이터베이스 암호화에

SQLCipher3의 default 파라미터를 사용했다.

SQLCipher3의 default 파라미터는 다음과 같다.

Pagesize = 1,024

Key Derivation Function Iteration = 64,000

HMAC/KDF algorithm = SHA-1

실제 Passphrase 생성과정을 구현 후 생성된

Passphrase와 SQLCipher3 파라미터로 복호화 시도

결과 데이터베이스가 정상적으로 복호화됐다(그림 11).

Fig. 11. L Company’s Application Database

Decryption Result

3.3 아티팩트 분석

user.db 내에 저장된 주요 아티팩트는 다음과 같

다[표 3].

useridx 컬럼은 1자리 이상의 정수로 이루어진

데이터로 사용자의 고유 index 값이다. container

컬럼은 사용자의 유형을 의미하며, 로그인되어있는

사용자 계정은 1, 나머지는 0으로 표현된다. userId

컬럼은 사용자가 가입 시 입력한 아이디인 이메일 주

소가 저장된다. profileMessage 컬럼은 사용자가

입력한 상태 메시지를 의미하고 phoneNo 컬럼은

사용자의 핸드폰 번호가 저장된다. updateTime 컬
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Table

Name
Columns Content Remarks

chats

roomidx
chatroom

index

type
type of

message

text,

video,

image,

place,

file,

audio etc

text
message

content

sender

user index

which sent

message

time
message

send time

rooms

roomidx
chatroom

index

name

user

indexes in

chat rooms

lastChat

Text

message

content

which is

sent lasty

lastChat

Time

message

time which

is sent

lastly

lastChat

Type

message

type which

is sent

lastly

text,

video,

image,

place,

file,

audio etc

lastChat

Idx

message

index

which is

sent lastly

unread

Count

the number

of unread

message

mqttHost
mqtt host

address

mqttPort
mqtt port

number
ex. 1009

openchat_

name

openchat

room name

Table 4. The Data of talk.db

럼은 Unix Time으로 저장된 사용자의 업데이트 시

간이다.

talk.db 내에 저장된 주요 아티팩트는 다음과 같

다[표 4].

chats 테이블은 메시지에 대한 정보를 저장한다.

roomidx 컬럼은 메시지를 수/발신한 채팅방의

index 값을 의미한다. type 컬럼은 메시지의 유형

을 나타내며, text, video, image, place, file,

audio 등으로 표현된다. text 컬럼에는 수/발신한

메시지 내용이 저장된다. sender 컬럼은 메시지를

보낸 사용자의 index 값을 의미한다.

rooms 테이블에는 채팅방에 대한 정보를 저장한

다. name 컬럼에는 채팅방에 포함된 모든 사용자의

index 값이 저장된다. unreadCount 컬럼은 읽지

않은 메시지의 개수를 의미한다. 오픈 채팅일 경우에

는 openchat_name 컬럼에 오픈 채팅방의 이름이

저장된다.

IV. B사 애플리케이션

B사 애플리케이션은 블루투스를 이용해 소통할

수 있는 오프라인 메시지 애플리케이션이다. 블루투

스를 통해 사용자와 일대일 채팅을 할 수 있다.

Broadcast 기능을 통해 주변에 있는 모든 애플리케

이션 사용자에게 메시지를 전송할 수도 있다. 데이터

구조는 다음과 같다(그림 12).

사용자의 정보 및 채팅 정보 등의 데이터는

databases 폴더 내의 암호화된 데이터베이스에 저

장되어있다. 데이터베이스는 SQLCipher 모듈에 의

해 암호화되어 있다. 본 장에서는 데이터 분석을 통

해 Passphrase를 획득하고 데이터를 복호화한 뒤,

데이터베이스의 아티팩트를 정리한다.

Fig. 12. Data Structure of B Company’s Application

4.1 암호화 과정 분석

B사 애플리케이션은 데이터베이스 암호화에 사용

한 SQLCipher의 Passphrase를 shared_prefs/
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BgfyPrefs.xml 내에 존재하는 “database_passw

ord” 항목에 평문 형태로 저장한다(그림 13).

Fig. 13. “database_password” Stored in

BgfyPrefs.xml

저장된 “database_password”의 생성과정은 다

음과 같다(그림 14).

Fig. 14. Generating B Company’s Application

Passphrase

nextInt 함수는 정수를 입력으로 받아 0부터 해

당 정수 사이 임의의 정수를 반환하는 의사 난수 생

성기다. 의사 난수 생성기의 Seed는 현재 시각이다.

Passphrase의 길이는 nextInt(128) 함수를 통해

랜덤하게 정해진다. 이후 Passphrase의 길이만큼

반복하여 ASCII 코드 내에 표현 가능한 문자열을

뽑아 연접하여 Passphrase로 사용한다.

분석한 암호화 과정을 기반으로 재구성한 데이터베

이스의 복호화 방안은 다음과 같다(그림 15).

Fig. 15. Full Decryption Process for B Company’s

Application Database

4.2 데이터베이스 복호화

B사 애플리케이션은 데이터베이스 암호화에 SQLC

ipher3의 default 파라미터를 사용한다. 실재 BgfyPr

efs.xml에 저장된 database_password를 사용하

여 데이터베이스를 복호화하여 정상적으로 복호화된

데이터베이스를 획득했다(그림 16).

Fig. 16, B Company’s Application Database

Decryption Result

4.3 아티팩트 분석

B사 애플리케이션의 데이터베이스 내에 저장된

주요 아티팩트는 다음과 같다[표 5].

사용자와 사용자의 친구에 관한 정보는 bgf_friend

테이블에 저장되며 메시지에 관한 정보는 bgf_message
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Table

Name
Columns Content Remarks

bgf_

friend

id user ID

user_

name

user

name

bgf_

message

dataSent
message

send time
Unix Time

image
image

name

friend_id friend ID

message_

type

message

type

0 : text

1 : image

(jpg, png,

gif etc)

2 : location

receiver
receiver

ID

sender sender ID

Table 5. The Data of B Company’s Application

Database

테이블에 저장된다. id 컬럼은 사용자마다 부여되는

고유한 값이며, user_name 컬럼은 사용자가 설정

한 이름이다. dataSent 컬럼은 메시지의 전송 시간

을 의미하고, Unix Time으로 표현된다. 이미지를

전송했을 때 image 컬럼에 파일명이 저장된다. 텍

스트, 사진과 사용자의 위치 좌표마다 메시지의 유형

이 다르게 나타난다.

V. 결 론

SNS 애플리케이션에 저장된 데이터는 채팅 내용

과 시간 정보 등 사용자의 행위를 파악하는 데 도움

이 된다. 다양한 SNS 애플리케이션에서는 해당 정

보를 중앙 서버에 보관하거나 암호화하여 디바이스

내부에 저장한다. 암호화 기술은 안티 포렌식으로 작

용될 수 있다. 암호화된 데이터에 관한 복호화 연구

는 선행되지 않는 한 디지털 포렌식 수사에 차질을

빚는다. 따라서 디지털 포렌식 수사관점에서 복호화

방안을 분석하고 가치 있는 아티팩트를 분류하는 등

선행 연구가 필요하다.

본 논문에서는 데이터베이스를 암호화하여 저장하

는 두 종류의 SNS 애플리케이션울 분석했다. L사

애플리케이션은 android_id와 useridx를 기반으로

해시함수와 문자열 mix 함수를 사용하여 Passphra

se를 생성했다. 생성된 Passphrase는 SQLCipher3

와 함께 데이터베이스를 암/복호화했다. B사 애플리

케이션은 현재 시각을 기반으로 랜덤 Passphrase

를 생성하고 SQLCipher3와 함께 데이터베이스를

암/복호화했다. 랜덤하게 생성된 Passphrase는 sh

ared_prefs 내에 존재하는 BgfyPrefs.xml 파일에

저장됐다. 애플리케이션 분석 후 Passphrase를 생

성 혹은 획득했으며 실제 데이터베이스를 복호화했다.

두 애플리케이션은 데이터베이스의 암호화 키를

안전하지 못한 방법으로 생성하거나 안전하게 보관하

지 않는다. 디지털 포렌식 수사관점에서는 증거 획득

을 위한 부분이 되었지만, 개인정보 보호의 관점에서

는 보완할 요소다. 보안 방법으로는 NIST의 권고

사항인 패스워드를 저장한 파일을 암호화한다거나,

패스워드를 직접적으로 저장하는 것이 아닌 해시값만

저장, 그리고 고정된 암호키가 아닌 사용자의 입력값

을 기반으로 암호키를 생성해야 하는 것 등이 존재한

다[9].

마지막으로 본 논문에서는 복호화된 데이터베이스

에서 주요 아티팩트를 선별 및 정리했다.
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